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Binnenland

+ Gevoelige gegevens van werknemers van
Attent Zorg en Behandeling gelekt na
ransomware-aanval

+ Persoonlijke gegevens van 48.000 bezoekers
van de Amsterdamse Waterleidingduinen
gelekt

+ Gegevens gelekt van maritiem dienstverlener
Royal Dirkzwager na ransomware-aanval

+ Gegevensvan 2,5 miljoen klanten van 1g9o

organisaties gelekt na ransomware-aanval op

softwareleverancier Nebu

Buitenland

+ Spoedafdeling Brussels ziekenhuis Sint-Pieter

tijdelijk gesloten na cyberaanval
+ Datadiefstal bij tientallen organisaties door
misbruik van zerodaylek in GoAnywhere MFT
+ Supplychain-aanval op VolP bedrijf 3CX van
vermoedelijke Noord-Koreaanse hackers

Oktober

Binnenland

+ Gerichte cyberaanval op International Criminal

Court (ICC), impact onbekend, mogelijk data
buitgemaakt

+ Centrum Informatie en Documentatie Israél
(CIDI) doelwit van DDoS-aanvallen

Buitenland

-+ Strategische documenten van de NAVO
gestolen en online gezet door hackers

- Database van European Telecommunications
Standards Institute gestolen

Binnenland

» Gegevens gepubliceerd van cliénten en
medewerker van Joris Zorg door
ransomwaregroep

« Tijdelijk geen diensten van provider SKP door
ransomware-aanval

Buitenland

+ Hackers verstoren websites van de overheid in
meer dan de helft van de Duitse deelstaten

« Cybercriminelen stalen gegevens van de
Belgische gemeente Herselt met behulp van
inloggegevens van een softwareleverancier

 Bereikbaarheid websites van Eurocontrol
aangetast door DDoS-aanvallen

September

Binnenland

» Klanten van Lyca Mobile konden tijdelijk niet
bellen en opwaarderen door cyberaanval

Binnenland

Rechtspraak.nl en website van de Staten-
Generaal tijdelijk slecht tot niet bereikbaar door
DDoS-aanvallen

Klantenportaal van HVC ontoegankelijk door
een cyberaanval op een IT-leverancier

Buitenland

Compromittatie van vitale infrastructuur in
de VS

Binnenland

Bereikbaarheid diverse Nederlandse websites
aangetast door DDoS-aanvallen

Buitenland

Poolse treinen tot stilstand gebracht door
vervalst radiostopsignaal

Binnenland

+ Grootschalige gegevensdiefstal na misbruik van

kwetsbaarheden in MOVEit, ook Nederlandse
organisaties geraakt

» Websites van Nederlandse havens tijdelijk
onbereikbaar door DDoS-aanvallen

« Treinverkeerin en rond Amsterdam plat door
IT-storing

Binnenland

« Gegevens van inwoners vier gemeenten gelekt

door softwarefout in burgerportaal

Buitenland

+ Bedrijfsvoering van Noorse ministeries
verstoord, voorstelbaar dat data is gestolen

2 Jaarbeeld



20

. November

Binnenland

+ Landelijke storing bij noodknopsysteem
ouderen en kwetsbaren door
ransomware-aanval

Buitenland

+ Compromittatie Deense vitale infrastructuur
» Operaties Australische havens verstoord door

cyberaanval

» Inwoners lers dorp twee dagen zonder water

door cyberaanval op lokale
drinkwatervoorziening

« Compromittatie meerdere waterfaciliteiten VS,
maar geen impact op drinkwatervoorziening

Binnenland

+ Onder meer vliegverkeer en gezondheidszorg
ontregeld door wereldwijde computerstoring

als gevolg van foutieve update

Binnenland

+ Overheidsdiensten en vliegverkeer Eindhoven

verstoord door softwarefout op netwerk
Defensier

December

Binnenland

» Systemen en klantenservice Aqualectra niet
bereikbaar door ransomware-aanval

Buitenland

« AanIran gelinkte hackers claimen

cyberaanvallen op parlement en telecombedrijf

Albanié

Binnenland

« Websites politieke partijen tijdelijk niet goed
bereikbaar door DDoS-aanvallen

+ Webex meta-data inzichtelijk door
kwetsbaarheden

« Storingen van mobiel bankieren-apps zorgen
voor problemen bij gebruikers

+ Gegevens van 60.000 mensen gelekt door
slecht beveiligde software

+ Deel online dienstverlening RDW niet continu
beschikbaar door storing

+ Bellen eninternetten tijdelijk onmogelijk voor
klanten van Odido door problemen met router

Buitenland

+ Britse ziekenhuizen annuleren operaties
wegens ransomware-aanval op laboratorium

+ IT-systeem TeamViewer gecompromitteerd
door Russische hackers

+ Gevoelige persoonlijke informatie van dienst
voor identiteit- en leeftijdsverificatie online
toegankelijk

2024

Binnenland

» Hackers van APT Sea Turtle richten zich op
telecom- en mediabedrijven in Nederland

« Actief misbruik van kwetsbaarheden in lvanti
Connect Secure, ook Nederlandse bedrijven
gecompromitteerd

Binnenland

+ Diverse organisaties melden datalek na
ransomware-aanval op AddComm

+ Malware ontdekt bij verschillende
scheepvaartbedrijven

+ Problemen met pintransacties door grote
landelijke pinstoring

Binnenland

« Computersysteem Nederlandse defensie
gecompromitteerd door Chinese hackers

Buitenland

- Tientallen ziekenhuizen Roemenié offline na
ransomware-aanval op IT-platform

« Apotheken en zorgbetalingen in VS ontregeld
door ransomware-aanval op dienstverlener

Binnenland

« Cybercriminelen stelen gegevens bij chipmaker
Nexperia

+ Geheime afmeldcodes van duizenden
alarmsystemen opvraagbaar door softwarefout

+ Russische propaganda te zien op kinderzender
na opzettelijke verstoring

« Actief misbruik van kwetsbaarheid in Palo Alto
product

Buitenland

- Backdoor ontdekt in veelgebruikte
Linux-software
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